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Introducao

O Sistema de Votacao da Universidade Estadual da Paraiba é um sistema web
corporativo derivado diretamente do sistema Helios Voting' desenvolvido por Ben

Adida e adaptado para a Universidade Estadual da Paraiba.

Trata-se de um novo paradigma de votacdo eletrénica: as votacdes possuem
alto grau de confiabilidade e possuem também auditoria aberta, uma vez que cada
eleitor recebe um comprovante da votacdo (assinatura da cédula) que pode ser
verificado no proéprio sistema para garantir que suas escolhas foram recebidas e
registradas corretamente. Ainda, o sigilo do voto é garantido por meio de

codificacdo (criptografia) da cédula de votacdo antes do envio ao sistema.

! Saiba mais em https://heliosvoting.org



Tutorial para Votacao

Para votacdes restritas, é necessario ter em maos o seu ID de Eleitor e a sua Senha para a
eleicao, que sdo encaminhados eletronicamente pelo Sistema de Votagao Eletronica da Universidade

Estadual da Paraiba aos enderecos eletronicos (e-mails) das pessoas habilitadas.

Entrando no sistema

Vocé recebera uma mensagem do Sistema de Votagao, semelhante a ilustrada abaixo:

Sistema de Votagao Eletrénica <naoresponda._  08:57 (hd 50 minutos)  §7 4= :
W para Vinicius -

Caro (a) Vinicius Matias Diniz,

feste

URL da Eleicao: hitp.//eleicoes.uepb.edu brfhelios/e/maisuma_1/vote

Codigo de Identificacio da Eleicio: 9Uwohb0/+1lgVHunM0ALYAM/qooiNj+P+lidY 3aZDZ]

Seu ID de eleitor: 1018621
Sua senha para essa eleigao: KgrjcfQxU6

Para proteger a sua privacidade, essa eleicio esta configurada para utilizar um pseuddnimo
de eleitor, assim seu login, nome ou email ndo serdo mostrados para o piblico em geral.
Portanto, ao invés de seu nome, o centro de rastreamento de cédula vai listar apenas o seu
pseuddnimo.

Seu pseudbnimo de eleitor: V2.

IMPORTANTE: gquando vocé for solicitado a informar seu login para votar, informe seu *ID de
eleitor” ao invés de seu pseuddnimo.

BEE

IMG 1 — #PraCegoVer - Nesta imagem é possivel ver um e-mail recebido com as seguintes informacg&es: URL da
Eleicdo, ID do eleitor, Senha para acesso a eleicdo e ainda a indicagdo do pseudénimo do eleitor, para garantir a

privacidade do votante.



Utilize o link recebido no seu navegador e, entdo, a pagina de credenciagao sera exibida:

Eleicao de Testes

Por favor, conecte-se.

Informe o ID de eleitor e senha gue vocé recebeu por email.

1D do Eleitor

Senha
IMG 2 — #PraCegoVer - Nesta imagem aparece a pagina inicial de acesso a votagdo, com espagos para

preenchimento do ID do Eleitor e Senha. Abaixo, a op¢do em vermelho para conectar.

Digite o seu ID de Eleitor e a Senha recebidos em seu e-mail e pressione o botdo Conectar. O

sistema ird exibir informacGes sobre a eleicdo (descrigdo e instrugdes), como ilustra a figura abaixo:

Cabine de Votagao fsair]

Eleicao de Testes

Para votar nessa eleicio é necessario gue siga os passos abaixo:

1. Marcar suas escolhas.
2. Revisar & Confirmar suas escolhas.

3. Depositar sua cédula cifrada na uma.

Codigo de ldemificagio da Eleigio: LT 6 F2CntBEMdqvMeyqgLo0xOn t 3 XagW35Ax4xodSENLI o

IMG 3 — #PraCegoVer - Nesta imagem aparece uma caixa de texto com a sequéncia dos passos a
serem seguidos para a votacdo: 1 marcar suas escolhas; 2 revisar e confirmar suas escolhas, e 3
depositar sua cédula cifrada na urna. Abaixo, o botdo vermelho para iniciar.



Para a votagdo ser realizada com sucesso, é necessdrio escolher as op¢les das questdes
apresentadas, criptografar a sua cédula de votacdo, enviar sua cédula ao sistema e registrar o seu voto.

Se sua votacao for interrompida antes do registro no servidor, seu voto ndo sera computado.
Iniciando a votacao

Para iniciar a votacdo, pressione o botdo Iniciar. Vocé pode sair a qualquer momento do
sistema ao pressionar o link [Sair]. A votacdo é formada pelo menos por uma questdo e é apresentada

como a seguir:

Cabine de Votagao fsair]

Eleigdo de Testes

(1) Marcar (2) Revisar ‘ (3) Depositar |

Qual destes é o melhor candidato?

questiio 1 de 1 — vooé deve marcar no méximo 1

|| candidato 01
] Candidato 02
|| candidato 03
] Candidato 04
|| candidato 05

Cadigo de Identificagio da Eleigio: LT6 F2CntBEMdqvMeyqLoOxlnt IXqWa9Ax 4xodSRN LI o

IMG 4 - #PraCegoVer — Nesta imagem tem a cédula de votagdo em si. No topo tem a pergunta “Qual destes é o
melhor candidato?”. Abaixo aparecem opgdes de multipla escolha, de acordo com a quantidade de candidatos

da elei¢do. Encerrando, no canto direito, a op¢do em vermelho de préximo passo.

Para cada questdo, o sistema informa o nimero maximo de respostas que vocé poderd
escolher. Selecione a opgdo (ou opgdes) e pressione o botdo Préxima. Caso deseje votar em BRANCO,
ndo selecione nenhuma opg¢do. Se a votacdo for composta por mais de uma questdo, a proxima é
exibida automaticamente: Selecione sua opg¢do. Caso haja mais questbes, pressione o botdo Préoxima.
Se for a ultima questao, ou caso a votagao tenha apenas uma questao, pressione o botao Préximo

Passo. Caso deseje voltar para a questao anterior, pressione o botdo Anterior.



Criptografando sua cédula

Ao responder todas as questdes, o sistema ird exibir a sua cédula de votagdo com as questdes

e opcdes selecionadas, como ilustra a figura abaixo:

Cabine de Votagao fsair]

Eleigdo de Testes

Revise sua Cedula

Qual destes & o melhor candidato?

Candidato 01 [alterar]

Cadigo de idemificago da Eleigio: LT6 £2Cn tBZMdgqvideygLolxint 8XqW39Ax4xodSRNLIo

IMG 5 - #PraCegoVer — Esta imagem mostra o segundo passo da votagdo, com a possibilidade de revisar a cédula
de votagdo. Tem a opgao em vermelho para alterar, e mais abaixo, no canto esquerdo, também em vermelho, o

botdo de préximo passo.

Pressione no link [Alterar] para alterar a questdao que vocé deseja. Certifique-se das opgdes

escolhidas e, caso deseje confirmar sua votacdo, pressione o botdo Préximo Passo.
Enviando sua cédula

A criptografia é realizada pelo seu navegador. Assim, ao criptografar sua cédula, o sistema ira

emitir um cédigo identificador, como ilustra a tela abaixo:

Cabine de Votagéo Isair]

Eleigao de Testes

‘ (1) Marcar ‘ (2) Revisar

Sua cédula esta cifrada e pronta para ser depositada na urna. Auditar [opcional

Antes de depositar na urna, vocé pode anotar seu rastreador de cédula:

015§1eHHGHSEK69aTENRX+r54HRVTQGX9y11QcSI59Q¢c

Depositar Cédula na Urna

Cadigo de Identificagio da Eleigio: +wMay30wIbEBY6 LW IzH1 2-+uyAWDb9quTS54 3yVipewi4 [ajuda)




IMG 6 - #PraCegoVer — Nesta imagem tem o terceiro passo da votagdo, mostrando que a cédula esta cifrada e
pronta para ser depositada na urna. Mostra o cddigo de rastreio da cédula de votacdo e na parte inferior

esquerda da imagem, tem a opc¢do depositar cédula na urna, em destaque vermelho.

O Sistema de Votacdo da UEPB ndo relaciona vocé com as opcdes escolhidas, preservando o
sigilo do seu voto. Caso ache necessario, Guarde essa informagdo para confirmar sua votagao no
futuro. Antes de enviar o seu voto, vocé pode audita-lo. Veja a se¢do Auditando sua cédula abaixo.
Para enviar sua cédula, pressione o botdo Depositar Cédula na Urna. O sistema entdo informa que a

cédula foi enviada e registrada:

Eleicao de Testes

Parabéns, seu voto foi depositado com sucesso!

0 numero do rastreador da sua cédula é: FooldigeurQlfpslzsdvbosaiF tdp/pR1SSUTUNGS

Voce foi desconectado. Por favor, para sua seguranga, feche seu navegador

IMG 7 - #PraCegoVer — A imagem traz a mensagem de confirmagdo do voto, apresentando o cddigo de rastreio

da cédula e com o alerta para que o eleitor desconecte e feche o navegador.
Vocé recebera uma mensagem notificando sobre o registro do seu voto:

Seu voto foi depositado com sucesso para mais uma eleicio

O seu voto foi registrado com o seguinte codigo de confirmacdo:
x49QESwdur? 3fgGLE0NoCO6MkGukiNiuRr3xmfwaT4E

O seu voto esta guardado em: hitp-//eleicoes uepb edu. br/helios/ivix490F Swd

O seu pseuddnimo de eleitor é: V2

O resultado da eleicio sera divulgado em horario e local conforme Edital.

IMG 8 - #PraCegoVer — A imagem traz a mensagem enviada automaticamente pelo sistema de votacgdo para o e-
mail do eleitor, confirmando que o voto foi depositado com sucesso. Ainda tem o link de acesso direto para o

voto, o codigo de confirmagao e o pseudénimo do eleitor.



Clicando no link o sistema exibird o seu cddigo de identificacdo, o seu pseudonimo, e a eleigdo

na qual o voto foi computado.
Auditando sua cédula

Antes de enviar sua cédula, vocé pode auditar a criptografia utilizada. Entretanto, vocé tera
que criptografar novamente, pois na cédula auditada, a criptografia é verificada e os votos sao
expostos. As cédulas auditadas nao sao utilizadas na contagem dos votos, mas apenas para certificar

gue a votagao esta correta. Sua cédula nao sera identificada preservando o seu anonimato.

Cabine de Votagédo Isair]

Eleicao de Testes

‘ (1) Marcar ‘ (2) Revisar

Sua cédula esta cifrada e pronta para ser depositada na urna. Auditar [opcional]

Ames de depositar na urna, vocé pode anotar seu rastreador de cédula:

0177eHHGHSEK69aTENRX+r54HRVTQGX9y110c5 1590

Cadigo de identificagio de Eleigio; +wMay30wIbEEYE LW IzHL 2 +uyEWDL9guT 54 3yVipewad

IMG 9 - #PraCegoVer — A imagem traz a fase final da votagdo, com destaque para a possibilidade de auditar o

voto, no lado direito da imagem.

Para auditar sua cédula, ao invés de enviar o seu voto, pressione o link Auditar e o sistema
exibird uma explicacdo antes da auditoria: Para confirmar a auditoria, pressione o botdo Verificar

codificagao. O sistema entdo exibira a seguinte tela:



Cabine de Votagédo [sair]

Eleigao de Testes

Sua Cédula Auditada

IMPORTANTE: essa cédula, agora que foi auditada, L
Para depositer uma cédula, vocé deve clicar em "voltar para a votag#o®, clicar em "Confirmar escolha e cifrar cédula para déposito na urna’, e clicar em
*Depositer na Umne” ao invés de clicar em “Auditar®.

Por que? O Helios ndo deixa vocé auditar e depositar a mesma cédula para fornecer alguma protegéo contra coergao na hora do voto.

E agora?Selecione e copie a informagéo de auditoria da sua cédula abaixo, e clique em verificar cédula para realizar a auditoria
Assim que estiver satisfeito, cliqgue em "voltar para a votagao® para re-cifrar seu voto e deposité-lo na uma.

{"answers": [{"choices": [{"alpha™
"111722233677443238134952780966991881282530299471248052371982508544783670062
3780132420688203302505551072241250357451078189667419711932877771885604268850
43576997543238113701646011186697052456201816700126358513095082257763490503117
3154971717468099615561986246085532759266800691166414836522804318794443526825
TB09558214550337711004582550708351945801432295533504432745596775698555469461
49167935218485472906704 2185000993883 7850306635816777700254 285687 284799923734
4150 2200995498591638397597970099821184176984840284628522084511715048964 75306
75915681867354647795956641606263176485572733883236332143230262159913214682166
1300838860", "beta™:

-

r:

Antes de voltar para a cabine de votagao,
voce pode postar esta cédula auditada no centro de rastreamento do Helios, assim outros podem também checar a verificagdo da mesma

Mesmo postando sua cédula suditada, vocé deve voltar para a cabine de votagao e escolher depositar se vocé quiser que seu voto seja contabilizado.

voltar para & votagéo pontar cécula auditada no centro de rastrea mento

Codigo de Identificago da Eleigio: +wMay30wIbLEY 6 LWIzH1 2+uyHWOb 9guT54 3y Vip6wid

IMG 10 - #PraCegoVer — A imagem mostra a tela da votagdo no modo Cédula Auditada. Ela traz um cédigo
alfanumérico com informagdes sobre a auditoria do voto. Na parte de baixo tem duas opg¢Ses em destaque

vermelho: uma para voltar para a votagdo e a outra para postar cédula auditada no centro de rastreamento.

A verificagdo é feita em dois passos. Selecione todo o contelddo do campo e copie. Entdo
pressione o link Verificar Cédula. O sistema ird abrir uma nova janela ou aba do navegador com uma

tela semelhante:

10



Verificador de Cédula do Helios

Este verificador de uma cédula permite que vocé informe uma cédula auditada
e verifique se a mesma foi preparada corretamente.

Informe a URL da eleicdo: |W41W?mm

Cédula a ser verificada:

IMG 11 - #PraCegoVer — A imagem ¢é a tela do sistema de votacdo que indica o Verificador de Cédula do Helios.
Nela tem espago para informar a URL da votacdo e ainda o cddigo da cédula a ser verificada. Na parte de baixo

esquerda, tem a opgao verificar.

Cole o contelido copiado no campo Sua Cédula e pressione o botdo Verificar. Se contetdo e a

criptografia estiverem corretos o sistema exibira uma mensagem como abaixo:

Verificador de Cédula do Helios

Este verificador de uma cédula permite que vocé informe uma cédula auditada
e verifique se a mesma foi preparada corretamente.

Informe a URL da eleic30: | melios/elections/7414¢a03-b301.47a3-bS0e-£086ab4sae4|

Cédula a ser verificada:

["15513270399898978678081263850682303298052839204729872196585282010216240052978"
" 3542731648420512607422742026679351508727317795167069995712067506@926116567618",
" 1032687847081 2940445789593 22406058634155076081723845092465531731 751653057768,
"533995645254772045204560245025256063717613989003348331 32400287 2872556 70873661,
" 7986384 169746828050916775148812430201292 782648414412 261064225695104553385772° | }]

» "glection hash™: “+wMay30WIDZEYGLWIZHL2 +UyHHDDIGUTSA3YVipEu34", v
“election wuid®: “7414eads-bsbf-47a3-b5ee-e@scabisaeda”) y
carregando eleicdo.

codigo de identificacdo da eleicdo é +wMay30wlbZBYBLWIzHI2+uyHWDbSguTS43yVipbw34
rastreador da cédula é 0ljJeHHGHSEKE9aTENRX+r54HRvTQGX9yliQcSI59Qc

codigo de identificacdo da eleicdo na cédula confere

Contedido da cédula:

Questdo #1 - Qual destes é o melhor candidato? : Candidato 01

Cifragem verificada.

Provas ok.

VERIFICAGAO BEM SUCEDIDA, PRONTO!
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IMG 12 - #PraCegoVer — Esta imagem apresenta os dados da URL da votac¢do, o codigo da cédula verificada e a

confirmacdo do que foi votado na cédula auditada. No fim tem a mensagem: Verificacdo bem-sucedida, pronto.

Verifique se as opgoes exibidas pelo Verificador de Cédulas sdo idénticas as opg¢des escolhidas.
Retorne a pagina do sistema e envie sua cédula auditada para o servidor, pressionando o botdo Postar
Cédula Auditada no centro de Rastreamento. O sistema emitird um aviso lembrando a vocé que a
cédula auditada ndo serd considerada na eleicdo. Entdo, pressione o botdo Voltar e repita o processo,

Confirme o seu voto e o deposite na urna, para garantir que ele seja contabilizado na elei¢do.
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